
普通高等学校本科专业设置申请表

校长签字：

学校名称（盖章）：三明学院

学校主管部门：福建省教育厅

专业名称：网络空间安全

专业代码：080911TK

所属学科门类及专业类：工学 计算机类

学位授予门类：工学

修业年限：四年

申请时间：2023-06-18

专业负责人：刘持标

联系电话：18759887980

教育部制



1.学校基本情况

学校名称 三明学院 学校代码 11311

邮件编码 365004 学校网址 www.fjsmu.edu.cn

学校办学

基本类型

□□教育部直属院校 □□其他部委所属院校 □√地方院校

□√公办 □□民办 □□中外合作办学机构

现有本科

专业数
50 上一年度全校

本科招生人数
3550

上一年度全校

本科毕业人数
3456 学校所在省市区 福建省三明市三元区

已有专业

学科门类

□□哲学 □√经济学 □√法学 □√教育学 □√文学 □□历史学

□√理学 □√工学 □□农学 □□医学 □√管理学 □√艺术学

学校性质
●综合 ○理工 ○农业 ○林业 ○医药 ○师范

○语言 ○财经 ○政法 ○体育 ○艺术 ○民族

专任教师总数 884 专任教师中副教授

及以上职称教师数
400

学校主管部门 福建省教育厅 建校时间 2004年

首次举办本科

教育年份
2003年

曾用名 无

学校简介和

历史沿革

（150字以内）

三明学院是 2004年 5月经教育部批准成立，是福建省人民政

府举办的全日制普通本科高校，是福建省一流应用型建设高校，

福建省硕士学位授予单位培育项目建设高校。2018年 12月通过教

育部本科教学工作审核评估。2022年学校在软科中国大学排名中

位居全省第 12位。

学校近五年

专业增设、停

招、撤并情况

（300字以内）

近五年学校新增人工智能、机器人工程、思想政治教育、创

业管理、数字经济、智能建造与智慧交通等 6个专业；停招工业

设计、光电信息科学与工程、通信工程、电子科学与技术、资源

环境科学等 5个专业；撤销政治学与行政学专业。



2.申报专业基本情况

专业代码 080911TK 专业名称 网络空间安全

学位授予门类 工学 修业年限 四年

专业类 计算机类 专业类代码 0809

门类 工学 门类代码 08

所在院系名称 信息工程学院

学校相近专业情况

相近专业 1 计算机科学与技术 2004 该专业教师队伍情况

（上传教师基本情况表）

相近专业 2 网络工程 2005 该专业教师队伍情况

（上传教师基本情况表）

相近专业 3 该专业教师队伍情况

（上传教师基本情况表）

增设专业区分度

（目录外专业填

写）

增设专业的基础要

求

（目录外专业填

写）



3.申报专业人才需求情况

申报专业主要就业领域

党政机关，金融、能源、交通、教育、传媒等企事业单

位的网络安全建设、运营、管理、应急响应、审计和评估工

作；网络安全企业的网络安全产品研发与测试、渗透测试与

漏洞挖掘、技术咨询服务工作等。

网络空间安全人才赋能千行百业，是数字经济安全发展的基石。近年来国内政企机构

对网络安全的重视程度日益提高，对网络空间安全人才的需求呈现爆发式增长。据教育部

高等学校网络空间安全专业教学指导委员会指导编写的《2022年网络安全人才实战能力白

皮书》中的数据显示，到 2027年我国网络空间安全人才缺口将达 327万，而目前高校每

年的人才培养规模仅为 3万，网络空间安全人才严重缺乏。

服务数字福建建设需要大量的网络安全人才支撑。福建省《“十四五”数字福建专项

规划》中指出要统筹发展与安全，完善信息基础设施网络安全防护能力建设，强化网络与

信息安全的管理机制、手段、平台等体系设计和建设，全面提升网络安全保障水平和能力。

福建省互联网保险行业、电子商务行业、移动支付行业、金融行业、智慧城市建设等数字

经济领域对网络安全人才的需求也在不断增加；福建省的网络安全人才需求十分广泛，未

来网络安全人才的就业前景将会非常广阔。

服务数字三明建设需要大量网络空间安全人才支撑。《三明市数字经济发展实施方案》

和《“十四五”数字三明建设专项规划》都指出要推进网络安全技术应用，强化网络安全

防护，构建完善的数据安全防护体系，提升数据安全保障能力，为数字三明发展筑牢网络

安全基石，推动网络安全与数字经济发展良性互动。规划提出要加快建设三明市网络生态

治理中心、生态新城金融安全智能产业基地（沙县区）、网络信息安全技术创新基地（大

田）和中国红谷数字治理产业基地（泰宁）。三明市是福建省最大的工业基地，产业发展

对网络空间安全人才的需求非常强烈。对福建省海峡信息技术有限公司、福建中信网安信

息科技有限公司、奇安信科技集团股份有限公司等 8个合作单位和相关企业进行的人才需

求调研结果表明网络空间安全专业人才供不应求。

申报专业人才
需求调研情况
（可上传合作
办学协议等）

年度计划招生人数 50

预计升学人数 5

预计就业人数 45

福建省海峡信息技术有限公司 5

福建中信网安信息科技有限公司 5

北京优炫软件股份有限公司福建分公司 5

福建国科信息科技有限公司 5

杭州安恒信息科技股份有限公司 5

科技谷（厦门）信息技术有限公司 5

奇安信科技集团股份有限公司 10

三明市星辰科技有限责任公司 5



4.教师及课程基本情况表
4.1 专业核心课程表

课程名称 课程总学时 课程周学时 拟授课教师 授课学期

网络空间安全专业导论 32 2 刘持标 1

C语言程序设计 72 4.5 张标汉 1

网络安全法及等级保护 16 1 郑小曼 1

离散数学 48 3 梁明杰 2

汇编语言与逆向工程 64 4 秦彩杰 2

面向对象程序设计 64 4 孙丽丽 2

网络空间安全数学基础 32 2 陈孝国 3

数据库原理及安全 48 3 池毓锋 3

数据结构与算法分析 64 4 刘莉 3

操作系统原理及安全 64 4 何力鸿 4

Python语言程序设计 48 3 廖振玄 4

计算机网络与数据通信 64 4 余文琼 4

应用密码学 48 3 贾鹤鸣 5

路由和交换技术 32 3 刘振 5

网络安全协议分析 48 3 王聪 5

Linux系统安全管理 48 3 梁金梅 6

网络攻防技术实战 48 3 吴美瑜 7



4.2 本专业授课教师基本情况表

姓名 性

别

出生
年月

拟授
课程

专业

技术

职务

最后学历
毕业学校

最后学历
毕业专业

最后学

历/毕

业学位

研究
领域

专职
/

兼职

刘持标 男
1969
.12

网络空间

安 全 导

论、物联

网安全

教授
美国德保

罗大学

计算机科

学

博士研

究 生 /
博士

物 联 网

应用、网

络安全

专职

贾鹤鸣 男
1983
.02

应用密码

学
教授

哈尔滨工

程大学
系统工程

博士研

究 生 /
博士

群 体 智

能 优 化

算法、人

工智能

专职

陈孝国 男
1978
.01

网络空间

安全数学

基础

教授
中国矿业

大学
工程管理

博士研

究 生 /
博士

模 糊 数

学、统计

与决策、

密码学

专职

管强 男
1981
.01

概率论与

数理统计
教授

华东师范

大学

概率论与

数理统计

博士研

究 生 /
博士

应 用 统

计
专职

张标汉 男
1977
.09

C 语言程

序设计

副教

授

曲阜师范

大学
应用数学

硕士研

究 生 /
硕士

计 算 机

应 用 技

术、网络

安全

专职

秦彩杰 女
1982
.08

汇编语言

与逆向工

程

副教

授

华中科技

大学

生物医学

工程

硕士研

究 生 /

硕士

计 算 机

软 件 设

计、信息

系 统 安

全

专职

梁明杰 男
1983
.01

高 等 数

学、离散

数学

副教

授

福建师范

大学

概率论与

数理统计

博士研

究 生 /

博士

随 机 过

程 及 其

应用

专职

赵治汉 男
1984
.11 线性代数

副教

授
厦门大学 基础数学

博士研

究 生 /

博士

非 线 性

分析
专职

刘振 男
1988
.02

路由和交

换技术

副教

授
北京大学 地质学

博士研

究 生 /
博士

GIS、人

工智能、

物 联 网

应用

专职



姓名 性

别

出生
年月

拟授
课程

专业

技术

职务

最后学历
毕业学校

最后学历
毕业专业

最后学

历/毕

业学位

研究
领域

专职
/

兼职

余文琼 女
1968
.07

计算机网

络与数据

通信

副教

授

福建师范

大学
数学

本 科 /
学士

网 络 安

全、数据

通信

专职

廖振玄 男
1993
.06

Python 语

言程序设

计

副教

授

中国科学

院大学
天体物理

博士研

究 生 /
博士

天 体 物

理 大 数

据分析

专职

郑小曼 女
1991
.03

网络安全

法及等级

保护、社

会工程学

与安全管

理

副教

授

中国科学

院大学
生态学

博士研

究 生 /
博士

环 境 监

测 信 息

系统、信

息 系 统

安全

专职

何力鸿 男
1988
.11

操作系统

原理及安

全

副教

授

中国科学

院大学

自然地理

学

博士研

究 生 /
博士

生 态 信

息 系 统

开发、物

联 网 应

用 及 安

全

专职

池毓锋 男
1991
.03

数据库原

理及安全

副教

授

中国科学

院大学
生态学

博士研

究 生 /
博士

大 数 据

处理、数

据安全、

数 据 库

技术

专职

林观俊 男
1986
.12

云计算与

大数据安

全 、Web
安全原理

分析与实

践

副教

授

澳大利亚

斯文本科

技大学

计算机科

学与技术

博士研

究 生 /

博士

人 工 智

能、信息

安全

专职

王聪 男
1984
.06

网络安全

协议分析
讲师

桂林理工

大学

电子信息

工程

硕士研

究 生 /
硕士

网 络 数

据安全、

嵌 入 式

系 统 应

用

专职

孙丽丽 女
1981
.03

面向对象

程 序 设

计、信息

系统安全

运营

讲师
北方民族

大学

计算机科

学与技术

硕士研

究 生 /
硕士

信 息 系

统 分 析

与集成

专职



姓名 性

别

出生
年月

拟授
课程

专业

技术

职务

最后学历
毕业学校

最后学历
毕业专业

最后学

历/毕

业学位

研究
领域

专职
/

兼职

吴美瑜 女
1986
.02

网络攻防

技 术 实

战、工业

互联网安

全基础

讲师
辽宁工程

技术大学

通信与信

息系统

硕士研

究 生 /
硕士

无 线 通

信安全、

网 络 安

全

专职

梁金梅 女
1987
.02

Linux 系

统安全管

理、无线

网络安全

讲师
电子科技

大学

通信与信

息系统

硕士研

究 生 /
硕士

通 信 与

网络、操

作 系 统

安全

专职

刘莉 女
1988
.12

数据结构

与算法分

析、漏洞

扫描技术

讲师 厦门大学
电子与通

信工程

硕士研

究 生 /
硕士

移 动 通

信安全、

无 线 安

全

专职

4.3 教师及开课情况汇总表（以下统计数据由系统生成）

专任教师总数 20人

具有教授（含其他正高级）职称教师数及比例 4人，20.00%

具有副教授及以上（含其他副高级）职称教师数及比例 15人，75.00%

具有硕士及以上学位教师数及比例 19人，95.00%

具有博士学位教师数及比例 12人，60.00%

35岁及以下青年教师数及比例 5人，25.00%

36-55岁教师数及比例 15人，75.00%

兼职/专职教师比例 0/20， 0.0%

专业核心课程门数 17门

专业核心课程任课教师数（此项由学校填写） 17人



5.专业主要带头人简介

姓名 刘持标 性别 男 专业技术职务 教授 行政职务 院长

拟承担

课程

网络空间安全导论、物联

网安全
现在所在单位 三明学院信息工程学院

最后学历毕业时间、

学校、专业

2010年3月，美国DePaul University数字与媒体学院，获计算机科学

博士学位

主要研究方向 物联网应用、网络安全

从事教育教学改革研

究及获奖情况（含教

改项目、研究论文、

慕课、教材等）

省级一流本科课程负责人，福建省现代产业学院“三明学院-
中兴通讯ICT学院”负责人，参与国家级新工科研究与实践项目。

出版专著《802.11无线局域网应用中的安全攻击防护策略的研究》，

由高等教育出版社及清华大学出版社出版《物联网工程与实践》、

《物联网网关设计与实现》、《物联网技术基础》3部教材部。指导

国家及省级大学生创新创业项目6项；指导学生专业竞赛获省级三等

奖以上200余人次。

2012.9-2015.7期间，主持完成省级质量工程与教学改革项目---
网络工程专业综合改革(省级教改项目)；“基于成果导向管理平台

的教育教学改革与实践”获2020 年福建省高等教育省级教学成果二

等奖；“智慧学习工场赋能产业响应型的物联网人才培养改革与实

践”获2022年三明学院教学成果一等奖。

从事科学研究

及获奖情况

“福建省农业物联网应用重点实验室”与“物联网应用福建省

高校工程研究中心”省级科研平台负责人；主持完成2012省教育厅

重点项目：物联网应用中无线通信安全研究(JK2012051)；主持完成

2012年福建省科技厅自然基金项目：物联网应用中无线拒绝服务攻

击研究(2012J01283)。“钢铁生产过程物联关键技术及应用”获2020
年福建省科技进步三等奖，发表论文30余篇，出版专著1部、教材3
部；获批专利16项；获批计算机软件著作权15项,成果转化9项；2020
年3月被授予“三明市第六批优秀人才”。

近三年获得教学研究

经费（万元） 60
近三年获得科学研

究经费（万元） 100

近三年给

本科生授

课课程及

学时数

物联网工程专业导论64学时、物联

网网关设计48学时、物联网工程与

实践48学时。

近三年指导本科毕

业设计（人次）

24



姓名 贾鹤鸣 性别 男 专业技术职务 教授 行政职务
学科

负责人

拟承担

课程
应用密码学 现在所在单位 三明学院信息工程学院

最后学历毕业时间、

学校、专业
2012年7月，哈尔滨工程大学，获系统工程博士学位

主要研究方向 群体智能优化算法、人工智能

从事教育教学改革研

究及获奖情况（含教

改项目、研究论文、

慕课、教材等）

主持教研项目4个：

1.教育部2020年产学合作协同育人项目-新工科背景下虚拟现实技

术在计算机组成教学上的应用，202002064014，3万元；

2.三明学院2020年教育教学改革重点项目-基于成果导向以人工智

能及编程能力为核心的计算机专业新工科教学改革研究，J2010305，
3万元；

3.三明学院2020年度高教研究课题-新工科背景下应用型高校计算

机专业建设与实践路径研究，SHE2013，2万元；

4.三明学院2021年本科教学案例库建设项目-计算机科学与技术专

业人工智能案例库，2万元。

从事科学研究

及获奖情况

主要研究方向为群体智能优化算法与工程应用、非线性控制理

论与应用、机器人控制技术。以第一作者和通讯作者共发表科研论

文60余篇，其中SCI、EI(JA)检索30余篇。主持中央高校基本科研业

务费专项资金项目3项、哈尔滨市科技局项目1项、企业横向课题3
项，获授权实用新型专利16项。

近年来主持的科研项目主要有4项。1）三明学院引进高层次人

才科研启动经费支持项目-基于群体智能优化支持向量机的同步特

征选择技术研究，20YG14, 2020.11,-2023.12，30万元；2）2021年
三明市科技计划项目-基于优化卷积神经网络的COVID-19医学影像

诊断研究，2020-S-8，2021.6-2023.6，5万元；3）2021年三明市科

技计划项目-微型植物工厂环境因子智能测控技术研究，2020-G-61，
2020.11-2022.6，5万元；4）福建省中青年教师教育科研项目-面向

柔性感测智能服装的优化特征选择技术研究， JAT200618，
2020.12-2022.12，2万元。

近三年获得教学研究

经费（万元）
10

近三年获得科学研

究经费（万元）
53

近三年给

本科生授

课课程及

学时数

自动控制原理64学时、现代控制理

论64学时、线性系统理论64学时。

近三年指导本科毕

业设计（人次）
16



姓名 陈孝国 性别 男 专业技术职务 教授 行政职务
专业

负责人

拟承担

课程
网络空间安全数学基础 现在所在单位 三明学院信息工程学院

最后学历毕业时间、

学校、专业
2016年6月，中国矿业大学（北京），获工程管理博士学位

主要研究方向
模糊数学、统计与决策、密码学

从事教育教学改革

研究及获奖情况（含

教改项目、研究论

文、慕课、教材等）

福建省一流专业（数学与应用数学）负责人，主持省本科高校重

大教育教学改革研究项目1项，省研究生学位教研项目1项，省新世

纪教研项目1项，校教研项目3项，参加其它省级教研项目7项。发表

教研论文10篇，主编教材3部。

曾荣获省“大学生数学建模竞赛指导新人奖”、省“大学数学竞

赛优秀指导教师奖”、省“中青杯数学建模竞赛优秀指导教师奖”。

获省微课大赛二等奖1项。获省高等教育教学成果二等奖2项，校教

学成果二等奖2项，省高教学会一、二等奖各1项。

指导学生获得美国数学建模竞赛二等奖1项，亚太地区数学建模

竞赛一等奖1项，中国双法学会建模竞赛一等奖1项，全国中青杯建

模竞赛二等奖1项，全国大学生、研究生数学建模竞赛国家二等奖8

项，省一、二等奖12项，东北三省数学建模竞赛一、二等奖18项。

从事科学研究及获奖

情况

科研方向为智能模糊决策与优化、网络安全、复杂系统建模等。

共发表科研论文102篇，其中SCI、EI检索20篇，出版专著3部。

主持博士拔尖创新基金项目1项，主持黑龙江省教育厅科研面上

项目3项，主持同煤集团横向课题1项，主持高校基本科研业务经费

项目1项，主持黑龙江科技大学科研项目2项，主持三明学院高层次

人才引进项目1项。参加其它各类自然科学基金项目8项。

获省高校科学技术奖三等奖1项，获市自然科学成果奖二等奖、

三等奖各1项，优秀奖3项。获授权专利5项。

近三年获得教学研

究经费（万元）
25

近三年获得科学研

究经费（万元）
63

近三年给本科生授

课课程及学时数

模糊模式识别32学时、

聚类分析48学时、概率

论48学时、统计学32学

时、高等数学168学时。

近三年指导本科毕

业设计（人次）

12



姓名 张标汉 性别 男 专业技术职务 副教授 行政职务

拟承担

课程
C语言程序设计 现在所在单位 三明学院信息工程学院

最后学历毕业时间、

学校、专业
2003年7月，曲阜师范大学，获应用数学硕士学位

主要研究方向
计算机应用技术、网络安全

从事教育教学改革

研究及获奖情况（含

教改项目、研究论

文、慕课、教材等）

主持并完成福建省高等教育教学改革研究项目1项、本校在线课

程建设项目1项、教育改革研究项目3项。发表教学研究论文2篇。

曾荣获三明学院首届卓越教学奖（杰出青年教师）。

主讲的《C语言程序设计》课程获批为福建省跨校共享学分互认

课程、福建省线上线下混合式一流本科课程。

指导学生参赛黑盾杯福建省高校网络空间安全大赛一等奖1项、

百越杯福建省高校网络空间安全大赛三等奖1项；福建省计算机软件

设计大赛一等奖1项，挑战杯福建省大学生课外学术科技作品竞赛二

等奖1项；获蓝桥杯全国软件和信息技术专业人才大赛全国总决赛一

等奖1项、二等奖3项、三等奖4项，福建省区域赛一等奖10项、二等

奖9项、三等奖15项。

从事科学研究及获奖

情况

主持并完成横向项目1项，经费5万元。发表论文4篇，其中EI检

索1篇。

近三年获得教学研

究经费（万元）
4.8

近三年获得科学研

究经费（万元）

近三年给本科生授

课课程及学时数

C语言程序设计 88学
时、面向对象程序设计

64学时、数据结构与算

法分析64学时、Web开
发技术64学时。

近三年指导本科毕

业设计（人次）

24



6.教学条件情况表
可用于该专业的教学实

验设备总价值（万元）
970万元

可用于该专业的教学实验

设备数量（千元以上）
511台/件

开办经费及来源
600万（来源：新专业建设经费、学校实验室专项建设经费、中

央支持地方高校发展资金）

生均年教学日常支出

（元）
3957.41元

实践教学基地（个）

（请上传合作协议等）
7

教学条件建设规划

及保障措施

从实验室、实践基地、师资队伍建设等方面进行统筹规划，

为网络空间安全专业建设发展提供坚实保障。

一、虚实结合完善网络空间安全实验室建设

依“产、学、研”一体化的模式，结合网络空间安全实验系

统、网络攻防演练系统、漏洞分析与防御系统、工控安全教学系

统以及线上教育平台，重点建设以下实验室。

（一）建设实战化攻防实验室

针对网络安全知识学习培训、实训仿真、技能考核及网络攻

防训练等需求，配套完善的课程实验资源，涵盖：扫描探测、身

份认证与口令攻击、缓冲区溢出、脚本攻击、木马技术、网络嗅

探、假消息攻击、安全防火墙、入侵检测、蜜罐技术等方向。通

过实战化的攻防演练平台，采用以赛代学的方式提高学生的技术

实践应用能力。

（二）建设虚拟化仿真实验室

建设基于 SDN软件定义网络技术的虚拟仿真实验室，通过

图形化的界面方式可以模拟各种真实的目标场景、仿真各类网络

拓扑，生成各类真实的网络靶场环境。

二、校企深度合作建设网络空间安全实践实训基地

依托行业联合企业，积极拓展与信息安全、网络工程等相关

行业企业的合作，创新“共建、共管、共享、共赢”协同发展机

制，建设相对稳定、深度合作的校外实习基地，计划建设信息安

全相关合作企业 5-8家，深化学生实习实训。

三明学院与奇安信集团进行深度的战略合作，依托三明学院

信息工程学院联合成立“三明学院-奇安信网络空间安全产业学

院”，围绕一流网络空间安全专业建设、国家级网络空间安全教

育示范基地、产学研合作/项目申报、三明学院-奇安信网络安全

技术工程中心四个方面进行紧密合作，培养应用型师资，联合培

养一流的“网络空间安全人才”，建设具有创新性、领先性的校

企联合人才培养模式。

三、加强专业教师队伍建设，提高双师双能型教师的比重

通过加大投入，内培外引，进一步加强师资队伍建设。引进

网络空间安全专业相关领域博士 2-3人，带动专业建设发展。同

时，通过校企共同进行项目研发、企业实践等方式培养教师的工

程实践能力，将双师双能型教师的比例提高到 80%以上。



主要教学实验设备情况表

序号 教学实验设备名称 数量 购入时间
设备价值

（千元）

1 POE交换机 4 2020 17.2

2 SDN控制器 2 2020 400.0

3 二层接入交换机 4 2020 30.4

4 服务器汇聚交换机 1 2020 14.3

5 接入交换机 2 2020 26.0

6 控制节点服务器 3 2020 105.6

7 路由器 18 2020 118.4

8 三层交换机 5 2020 53.5

9 网络拓扑连接器 9 2020 76.5

10 无线地勘实训系统 1 2020 48.0

11 无线局域网接入设备 18 2020 34.2

12 无线控制器 9 2020 103.5

13 云计算服务器 1 2020 33.8

14 刀框 1 2019 145

15 刀片服务器 4 2019 524

16 大数据平台管理软件 1 2019 40

17 智能云管理服务器 1 2019 38

18 智能云计算服务器 18 2019 711

19 智能 3D高性能云计算服务器 2 2019 270

20 智能云办公服务器 2 2019 106

21 智能云终端 275 2019 680.9



序号 教学实验设备名称 数量 购入时间
设备价值

（千元）

22 智能桌面云管理平台 1 2019 415

23 云终端管理系统 1 2019 135

24 多媒体教学系统 10 2019 28

25 云存储服务器 1 2019 81.5

26 网管服务器（远程管理软件） 1 2018 55

27 虚拟实体实验平台 1 2018 32

28 云安全实训管理中心 1 2018 115

29
云安全实训教学平台（包含云主机操作

系统）
3 2018 435

30 实训资源 1 2018 98

31 云桌面虚拟化套件(软件) 50 2016 50

32 云终端 50 2016 215

33 云计算虚拟系统单元 1 2016 674

34 云计算控制管理单元 1 2016 433.6

35 云计算存储管理单元 1 2016 182.45

36 云计算存储单元 2 2016 685

37 云计算系统专用交换网关 1 2016 49

38 云计算弹性计算系统(软件) 1 2016 562.35

39 云计算资源运营管理系统(软件) 1 2016 526.5

40 分布式文件存储系统功能套件(软件) 1 2016 1345.75

41 新支点电信级服务器操作系统(软件) 1 2016 10

合计 511 9704.45



7.申请增设专业的理由和基础
（应包括申请增设专业的主要理由、支撑该专业发展的学科基础、学校专业发展规划等方
面的内容）（如需要可加页）

一、增设网络空间安全专业的必要性

（一）增设网络空间安全专业是国家战略需要

网络空间已经成为继陆、海、空、天之后的第五大主权争夺空间，网络空间安全关系

到国家安全、社会稳定、经济发展和人民生活的各个方面。没有网络安全就没有国家安全，

为了国家的安定和繁荣发展，必须确保我国的网络空间安全。2016 年中央网信办、教育

部等六部门联合印发的《关于加强网络安全学科建设和人才培养的意见》指出网络空间的

竞争，归根结底是人才竞争。党的十八大以来，在以习近平同志为总书记的党中央的坚强

领导下，国家网络安全人才建设取得重要进展，全社会网络安全意识明显加强。从总体上

看，我国网络安全人才还存在数量缺口较大、能力素质不高、结构不尽合理等问题，与维

护国家网络安全、建设网络强国的要求不相适应。建立一支规模宏大、结构优化、素质优

良的网络空间安全人才队伍是维护国家网络空间安全和实现网络强国的核心需求，要加快

网络安全学科专业和院系建设，创新网络安全人才培养机制。

（二）增设网络空间安全专业是产业发展需要

网络空间安全是数字经济发展的基石。当前数字技术与实体经济已经深度融合，而网

络空间安全形势却愈发严峻，这给数字经济和信息产业发展带来了巨大挑战，但也为网络

安全产业的发展带来了机遇。新型融合性网络安全保障体系、关键信息基础设施安全保护、

数据安全风险管控和网络安全产业发展方面迎来新的政策加持。重点行业领域的相关规划

文件对网络安全投入提出更高要求，对完善人才队伍培养体系有了更多支持。重点行业企

业对网络空间安全专业人才有了更多需求，人才急缺问题日益突显。此外，无论是大数据

还是云计算产业都离不开网络安全人才作为支撑，据工信部预计，未来几年网络空间安全

人才缺口将达百万。

（三）增设网络空间安全专业是福建省可持续发展的需要

当前数字福建建设取得显著成效，福建省信息化水平和数字化能力保持全国前列，为

数字中国建设贡献了大量福建经验。数字福建建设为福建省高质量发展注入强劲动力，

2022 年福建省数字经济规模已达 2.6 万亿元。为了牢牢守住安全发展底线，提升安全保

障能力，福建省“十四五”数字福建专项规划提出要推动网络信息安全与数字经济协调发

展，筑牢可信可靠的网络安全屏障，全面提升网络安全保障水平和能力，积极发展网络安

全产业，到 2025 年网络安全行业市场规模力争达到 80 亿元。建设“闽盾工程”，全面落

实关键信息基础设施保护和网络安全等级保护国家标准，创新网络安全服务模式，提升网

络安全专业化服务能力都离不开人才队伍的支撑。因此，健全网络空间安全专业人才培养

体系，培养高素质的网络空间安全专业人才是福建省经济高质量可持续发展的重要基础。

（四）增设网络空间安全专业是三明市社会经济产业转型升级的需要

三明市地处福建省中部，工业基础雄厚，是福建省的重要工业基地，集聚了福建省最

大的钢铁、化肥、化纤、人造板、造纸、重型卡车等生产企业。钢产量占全省的 3/4，化

肥占全省的 1/2，人造板、机制纸均占全省的 1/5。目前，三明市已形成冶金、矿产加工、

林产加工、汽车及机械制造、化工、建材、纺织、生物医药及生物产业八大产业集群，三

明已成为福建先进制造业和现代服务业的重要发展区域。



三明市正积极探索促进产业转型和升级，培育数字三明新产业、构建数字经济新业态、

形成数字发展新模式。福建省“十四五”数字福建专项规划中提出要支持三明市提升“中

国红谷”数字产业集群建设水平，推进三明中关村科技园建设，推动创建三明区块链产业

集聚区。三明市“十四五”数字三明建设专项规划提出要大力推进数字化，以发展壮大数

字产业和产业数字化为途径，全面推进数字三明建设，到 2025 年基本实现数字政府现代

化、数字经济创新化、数字社会智慧化、数据应用高效化。规划还指出要差异化发展网络

空间安全产业，筑牢网络安全防线，推进网络安全技术应用，强化网络安全防护，构建完

善的数据安全防护体系，提升数据安全保障能力，为数字三明发展筑牢网络安全基石。要

依托三明中关村科技园建设网络空间安全中心，将大安全能力融入三明数字经济建设，促

进工业互联网安全、公安网络生态治理、门户网站安全、数据安全等重点领域网络空间安

全产业孵化。增设网络空间安全专业，培养高素质应用型人才，可为三明市社会经济产业

转型升级的顺利实施提供有力的保障。

（五）增设网络空间安全专业是三明学院创新发展的需要

紧紧把握网络空间安全时代发展机遇，三明学院开设网络空间安全专业将有利于推动

提高三明学院整体办学水平。将网络空间安全专业与三明学院现有的物联网工程、计算机

科学与技术、通信工程、网络工程、人工智能、电子科学与技术、电子信息工程、机械设

计制造及其自动化、车辆工程等专业结合，不仅能够为社会培养急需的人才，而且必将大

力推动我校网络空间安全+跨学科交叉融合应用，加速我校其它学科的快速发展。

（六）增设网络空间安全专业是福建省高校均衡发展的需要

当前福建省内高校存在网络空间安全专业人才培养数量不足的问题。据 2022 年福建

省高考招生计划数据显示，福建省内高校招收的与网络和信息安全有关的本科、高职计划

人数为 867 人。招生计划如下表所示：

专业名称
省内高校招生计划数

本科 专科

网络空间安全 245 35

信息安全 261 190

网络安全与执法 36 0

注：由于部分高校采用大类招生，统计数字比实际数据偏大。

同时，福建省内高校在网络空间安全人才培养上存在区域发展不均衡的问题。福建省

内有开设信息安全和网络空间安全专业的高校集中在福州、厦门和泉州三地。开设网络空

间安全相关专业的省内高校分布情况如下表所示：

专业名称 福州院校数量 厦门院校数量 泉州院校数量

本科 高职 本科 高职 本科 高职

网络空间安全 3 2 1

信息安全 3 3 2 1 3

网络安全与执法 1

因此，增设网络空间安全专业也是福建省高校网络空间安全专业人才培养均衡发展的

需要，有利于改善区域性网络安全人才不足的现状。



二、增设网络空间安全专业的可行性

（一）学院师资力量雄厚

信息工程学院始于 2004 年的三明学院数学系、计算机科学系，2005 年两系合并成立

数学与计算机科学系，2012 年更名为信息工程学院，是“卓越工程师教育培养计划”改

革试点基地，2015 年入选“教育部-中兴通讯 ICT 产教融合创新基地”项目。网络空间安

全相关专业计算机科学与技术、网络工程分别设立于 2004 年与 2005 年。三明学院-中兴

通讯 ICT 学院在 2017 年入选福建省首批 5所省级示范性产业学院，2022 年入选福建省现

代产业学院。信息工程学院现有招生本科专业：计算机科学与技术、网络工程、物联网工

程、人工智能、数学与应用数学，在校生达 1800 余人。

全院现有教职工 95 人，其中专任教师 82 人，教授 7人，副高职称 36 人，中级职称

39 人，初级职称 2 人，博士 18 人，硕士 47 人。拥有福建省高校新世纪优秀人才计划人

选 1人、福建省高校杰出青年科研人才培育人选 2人，服务地方团队 5个、校级科研创新

团队 3个。

（二）教学科研水平突出

信息工程学院已承担和完成各级各类研究项目 490 多项，获科研、教研经费资助已超

过 3500 万元。其中国家级项目 2项，省重大项目子项目 2项，省自然科学基金项目 37 项，

地厅级科研项目 104 项；承担教育部人文社科青年基金 1项、教育部协同育人项目 11 项、

省级教学质量工程、本科教学建设项目 21 项；出版专著 7 部、教材 22 部，授权专利 98

件，获省自然科学优秀论文奖 11 项。教师近年在国内外各种刊物上发表论文 530 多篇，

其中 SCI、EI 收录近 150 多篇，核心期刊收录 130 多篇。

信息工程学院拥有“教育部-中兴通讯 ICT 产教融合创新基地”，国家级“两化融合

管理体系贯标咨询服务机构”，省部级重点实验室 2个，省部级研究所 1个，省级工程研

究中心 1个，省级示范性产业学院 1个，省级实验教学示范中心 2个，福建省卓越工程师

教育培养计划（计算机科学与技术）1 个，省级特色专业(数学与应用数学专业、物联网

工程)2 个，获评福建省高等教育教学成果二等奖 2 项，有省级一流专业 1 个，国家级一

流课程 1门，省级一流课程 4门。

（三）人才培养经验丰富

三明学院信息工程学院自 2005 年以来，先后开设了计算机科学与技术、数学与应用

数学、网络工程、物联网工程、通信工程、人工智能等本科专业，其中计算机科学与技术

是福建省卓越工程师教育培养计划改革试点专业。网络空间安全专业是多学科交叉的专

业，很多专业基础课与计算机类其他专业相同，学院通过其他计算机类专业的课程教学为

网络空间安全专业的课程教学积累了丰富的经验，形成了一支授课经验丰富的网络空间安

全相关课程教学团队，这为建设网络空间安全本科专业奠定了扎实的基础。

学院立足于学校制定的培养应用型人才的办学定位，围绕新工科建设，在教学中始终

坚持以学科核心能力、实践工程能力和行业职业能力的培养为目标，牢牢把握“基本理论”、

“核心能力”、“基本技能”、“人文素质”四条主线，将其贯穿专业人才培养的全过程，

落实到教学的各个方面。通过构建应用型人才培养创新模式，使学生的专业核心能力得到

较大提高，毕业生的综合素质得到用人单位的肯定，近三年来,应届本科毕业生就业率保

持较高水平，年度就业率在 95%以上。

学院自 2017 年开始重视在学生中培养网络空间安全意识，并在网络工程专业开设网

络攻防实战等课程，同时在课后组织学生参加网络空间安全类竞赛并获得较好的成绩。



2017 年参加了黑盾杯和百越杯网络空间安全大赛，并获得百越杯团体三等奖 1 项；2017

年获得第四届全国高校移动互联网应用开发创新大赛一等奖。2018 年参加了黑盾杯和百

越杯网络空间安全大赛，并获得黑盾杯团体一等奖 1 项和百越杯团体三等奖 1 项。2021

年获得数字中国创新大赛网络安全赛道三等奖 1 项。2022 年，获得第十五届全国大学生

信息安全竞赛创新实践能力赛华东南赛区三等奖一项。不少学生毕业后在网络空间安全相

关岗位取得较好的成绩。

（四）实验教学资源完善

目前，学院可用于网络空间安全专业的教学仪器设备总值 970 余万元，拥有各类微机

1500 多台，实验室建筑面积 4600 平方米。学院设有云计算实验室、无线通信与物联网应

用实验室、视觉应用与信息安全实验室、移动通信与安全实验室、软件应用开发与安全实

验室、数据通信与网络安全实验室、物联网应用与安全实验室、网络通信综合应用实验室、

大数据与安全实验室、智能家居实验室、智慧农业实训室、网络与物联网技术实验教学中

心、计算机科学与技术专业实验教学中心。创办了物联网应用开发工作室、软件应用开发

工作室、嵌入式系统创新工作室、网络应用开发工作室、数字艺术创新工作室等，为学生

的实验实践、课外活动、创新设计提供了良好的软硬件条件。

同时，学院拥有数个省部级以上教科研平台：福建省农业物联网应用重点实验室、工

业大数据分析及应用福建省高校重点实验室、数字福建工业能源大数据研究所、物联网应

用福建省高校工程研究中心、电子商务技术福建省高校工程研究中心、福建省物联网实验

教学示范中心、三明学院-中兴通讯 ICT 学院省级现代产业学院、省级计算机实验教学示

范中心。这些教科研平台将对网络空间安全人才的培养起到重要的支撑作用。

另外，学校图书馆作为中国图书馆学会重要的全民阅读示范基地，总建筑面积 2.15

万平方米，馆藏纸质图书 153.12 万册，生均图书 106.98 册，当年新增图书 5.88 万册，

生均年进书量 4.11 万册，电子图书 161.0792 万册。中外文报刊 1700 多种，拥有 45 个各

类中外文数字资源数据库。

（五）教学实践基地优良

三明学院网络空间安全专业设置以《普通高等学校本科专业类教学质量国家标准》为

依据，围绕福建及三明区域经济与社会建设对网络安全应用型人才的需求和为地方经济社

会发展服务的要求，进行教学实践基地建设。同时，紧跟网络安全产业的发展方向，深度

推进校企合作，双方在网络安全应用型人才培养、网络安全项目研发与应用、网络安全专

业核心课程研发、网络安全专业实践教学等方面开展深度合作。目前，校企双方共建 7个

产学研校企合作实践教学基地，可为网络安全专业学生提供广泛的、专业的实习实际机会。

同时，建设了 7个校内专业实践基地:

1) 三明学院-奇安信网络空间安全产业学院；

2) 工业互联网人才培养与应用创新基地（三明中心）；

3) 教育部-中兴通讯 ICT 产教融合创新基地；

4) 福建省农业物联网应用重点实验室；

5) 物联网应用福建省高校工程研究中心；

6) 工业大数据分析及应用福建省高校重点实验室；

7) 三明市 5G 创新实验室。

综上所述，三明学院设置网络空间安全专业，申报理由充分，办学基础较扎实，符合

申办网络空间安全专业的各项条件。



三、网络空间安全专业发展规划

（一）指导思想

网络空间安全专业的建设将始终坚持中国特色社会主义教育发展道路，坚持社会主义

办学方向，培养德智体美劳全面发展的社会主义的建设者和接班人。专业建设将贯彻落实

党中央和习近平总书记关于建设一流网络安全学院的指示精神，以《网络安全法》和《关

于加快网络安全学科建设和人才培养的意见》为办学指南，构建网络空间安全人才培养的

创新体系，建设具有应用型特色的一流网络空间安全专业。

（二）基本思路

立足学校办学定位确立人才培养目标和方案，以培养具有网络空间安全实战能力的应

用型人才目标为出发点，依托校企合作平台和产学合作协同育人平台完善专业实验室（网

络靶场）建设。

加强师资队伍建设，外引内培，提高专业教师队伍博士比，努力打造双师双能型教师

队伍。加快构建教师思想政治建设、师德师风建设、业务能力建设相互促进的教师队伍建

设新格局。抓住沪明合作新机遇，与对口支援高校共建虚拟教研室，提升教学团队的教学

科研能力。

贴近产业实际需求，以信息系统安全等级保护测评为切入点做好专业课程建设，通过

校企合作共同开发课程并编写教材，按照一流课程标准建设几门专业课程，通过提升课程

质量来提升专业建设质量。

（三）目标任务

招收首批学生后一年内通过学士学位授予权评估，三年内建设 2-3 门省级一流课程，

七年内通过工程教育认证。努力将本专业建设成为省级一流本科专业。

（四）质量控制

坚持以学生为中心，产出为导向做好专业教育教学各环节的质量监控并持续改进各教

学环节。首先以课程建设为着力点，抓好课堂教学，建立课程定期评价机制，提高课堂教

学质量。围绕人才培养目标，建立学生专业核心能力评价机制，对课程考试、专业竞赛、

毕业实习等环节的质量进行监控。建立毕业生跟踪反馈机制，及时掌握毕业生就业去向和

就业质量、毕业生职业满意度和工作成就感、用人单位对毕业生的满意度等，以及毕业生

和用人单位对培养目标、毕业要求、课程体系、课程教学的意见和建议。建立持续改进机

制，针对教学质量存在的问题和薄弱环节，采取有效的纠正与预防措施，进行持续改进，

不断提升教学质量，保证培养的人才对社会需求的适应性。

（五）保障措施

学校保证教学经费的投入，确保教学经费满足人才培养的需要，目前学校生均教学日

常运行经费支出 3334 元，生均实验经费 350 元，生均实习经费 209 元。学校保证教学设

施满足人才培养的需要，生均教学用房 16 平方米，生均实验实习场所面积 7平方米，生

均教学科研仪器设备值 1.75 万元，生均纸质图书 116 册。

学校注重专业建设，通过调整优化专业结构提升应用型办学与区域发展的适合度、专

业设置与产业发展的契合度、人才培养结构与产业结构的匹配度。以“四新”建设和专业

认证为引领，推进专业内涵水平提升。

学校始终将课程建设作为提升人才培养质量的重要抓手，对标国家级、省级一流课程



建设要求，着力打造具有高阶性、创新性和挑战度的一流课程，支持教师在四新建设、一

流专业、一流课程、创新创业等教学改革活动中有所作为。

学校建有完善的教学质量保障体系，实施校院两级教学质量管理，建设有教学管理队

伍与教学质量监控队伍。定期开展学生评教、同行评教、督导评教及领导评教。对任课教

师的教学满意度和教学质量进行评价，让任课教师及时了解自身教学情况。

附：学院教师取得的教科研成果以及学生竞赛获奖情况

表 1 教学改革项目

项目名称
经费(万

元)
项目来

源
时间 参与人员及排名

1.“三明学院-中兴通讯 ICT学院”省

级现代产业学院建设项目
50 福建省

教育厅
2022 刘持标、尤垂桔

2.2021年国家级教研平台（第二批人

工智能助推教师队伍建设试点地区

和高校）

50
教育部

教师工

作司

2021 林志兴、刘持标

3.2020年国家级新工科研究与实践项

目（基于新工科的 ICT 产业学院建设

探索与实践）

50 教育部

办公厅
2020 尤垂桔、刘持标

4.网络工程专业省级一流专业建设点 50 福建省

教育厅
2019 尤垂桔、刘持标

5.2018年省级本科教学团队（ICT专

业群校企教学团队）
50 福建省

教育厅
2018 刘持标、尤垂桔

6. ICT产业学院入选福建省首批示范

性产业学院
50 福建省

教育厅
2017 刘持标、廖逢钗

7. 三明学院“教育部-中兴通讯 ICT产

教融合创新实践基地” 1360
教育部

发展规

划司

2015 刘持标、廖逢钗

8.ICT专业群入选福建省普通本科高

校向应用型整体转变试点项目
50 福建省

教育厅
2016 廖逢钗、刘持标

9.省级物联网实验教学示范中心建设

项目
50 福建省

教育厅
2017 廖逢钗、刘持标

10.物联网工程专业入选福建省高等

学校服务产业特色专业建设项目
50 福建省

教育厅
2016 刘持标、尤垂桔

11.《等级保护课程体系建设》获批教

育部高教司产学合作协同育人项目
50 教育部

高教司
2017 尤垂桔、孙丽丽

12.《Linux安全课程体系建设》获批教

育部高教司产学合作协同育人项目
50 教育部

高教司
2017 刘莉、尤垂桔



13.《信息安全实训实验室》获批教育

部高教司产学合作协同育人项目
50 教育部

高教司
2017 尤垂桔、孙丽丽

14.《“大数据处理技术”课程教学资源

建设》获批教育部高等教育司产学合

作协同育人项目

50 教育部

高教司
2017 尤垂桔、孙丽丽

15.《物联网网关设计课程建设》获批

教育部高等教育司产学合作协同育

人项目

50 教育部

高教司
2017 刘持标、孙丽丽

16.面向成果导向的计算机科学与技

术应用型人才培养模式构建
10 福建省

教育厅
2017 孙丽丽、刘持标

17.基于问题驱动的创新创业课程设

置教学改革和效果研究
10 福建省

教育厅
2017 林丽华、管强

18. 福建省大学生社会实践基地:三
明学院-厦门软件园（二期）企业联盟

大学生社会实践基地

50 福建省

教育厅
2016 刘持标、廖逢钗

19.2013年高校教师网络课程培训---
新建应用型本科院校《高等数学》课

程教学培训

10
教育部

网络培

训中心

2013 林丽华、管强

20.基于微课程平台下《微积分》“翻
转课堂”教学模式的研究与实践

10 福建省

教育厅
2014 林丽华、管强

表 2 教学、科研成果获奖情况：（省级及以上奖励）

项目名称 奖励名称 奖励级别 时间
参与人员

及排名

1.钢铁生产过程物联关键

技术及应用
科技进步奖

福建省科技进步

三等奖
2021年 余晃晶、

刘持标

2.数据驱动的多粒度异质

信息变权多目标决策理

论模型与方法

福建省自然科

学奖

福建省自然科

学奖三等奖
2021年

李登峰、

刘文奇、

余高锋

3.基于成果导向管理平台

的教育教学改革与实践

高等教育省级

教学成果奖

福建省高等教育

省级教学成果二

等奖

2020年 林志兴、

刘持标

4.Objective Bayesian
Analysis For Bivariate
Marshall- Olkin Exponential
Distribution

第十二届福建

省自然科学优

秀学术论文

福建省科学技术

协会，省部级，

二等奖

2016年 管强

5.福建省优秀教师
福建省优秀教

师

福建省教育厅，

省级
2014年 刘持标



表3出版各级各类教材一览表

序号 作者 著作名称 字数(千字) 独著、主编 出版社名称

1 刘持标 物联网网关设计与实现 522 主编 清华大学出版社

2 刘持标 物联网技术基础 382 主编 清华大学出版社

3 刘持标 分组传送网（PTN）技术与应用450 参编 人民教育出版社

4 陈孝国
多种模糊软集决策方法的扩展

研究及应用
230 主编

哈尔滨工业大学出

版社

5 刘持标 物联网工程与实践 600 主编 高等教育出版社

6 刘持标
802.11无线局域网应用中的安

全攻击防护策略的研究
282 独著 武汉大学出版社

表4 承担的代表性教科研项目（5项）

序

号
名称 编号 负责人 起止时间

经费(万
元) 级 别

1 多源异质信息下网络安全态势多

维变权评级及防御策略研究
72001126 余高锋 2020-2024 30 国家级

2 基于深度表征迁移和结果可解释

的源代码漏洞检测研究
2021J011131 林观俊 2021-2024 7 省级

3 小样本区间型加速退化试验中的

客观贝叶斯方法研究
11401341 管强 2014-2018 50 国家级

4
人工林生长与环境信息物联网实

时获取技术-人工林郁闭度自动

测量技术

2017YFD06
00901-3

刘健、刘

持标
2017-2020 25 国家级

5 基于 NB-IoT的农业物联网系统

研发
2018N0029 刘持标 2018-2021 20 省级



表5 学生在校期间参加网络空间安全类竞赛获奖情况

序

号
竞赛名称 奖项 获奖人 获奖时间 主办单位

1 第三届福建省高校网络空

间安全大赛
三等奖

赵华剑、

黄松强、

蔡淇斌

2017-11 福建省教育厅、福建省网络

与信息安全协调小组办公室

2
第四届全国高校移动互联

网应用开发创新大赛（移

动安全赛）

一等奖

朱福东、

郭概鹏、

吴擢鑫

2017-12 互联网应用创新开放平台联

盟

3 全国高校“西普杯”信息

安全铁人三项赛第七赛区
二等奖

黄松强、

蔡淇斌、

赵华剑

2018-5 中国信息产业商会信息安全

产业分会

4
福建省 2018年国家网络

安全宣传周网络空间安全

技能竞赛

一等奖 蔡淇斌 2018-9 中国福建省委网信办、福建

省教育厅、福建省公安厅

5
福建省 2018年国家网络

安全宣传周网络空间安全

技能竞赛

一等奖 赵华剑 2018-9 中国福建省委网信办、福建

省教育厅、福建省公安厅

6
福建省 2018年国家网络

安全宣传周网络空间安全

技能竞赛

一等奖 杜军 2018-9 中国福建省委网信办、福建

省教育厅、福建省公安厅

7 第四届福建省高校网络空

间安全大赛
三等奖

赵华剑、

蔡淇斌、

顾泽杨

2018-12
福建省网络与信息安全信息

通报中心、福建省高校网络

空间安全大赛组委会

8 数字中国创新大赛网络安

全赛道
三等奖 杨威 2021-4 数字中国建设峰会组委会

9
第十五届全国大学生信息

安全竞赛创新实践能力赛

华东南赛区

三等奖

杨威、范

振宇、林

辉

2022-8 教育部高等学校网络空间安

全专业教学指导委员会

表6 学生毕业后的获奖情况

序

号
奖项名称 获奖人 获奖时间 颁奖单位

1 福建金融系统“金融杯”网络安

全技能竞赛个人赛第二名
蔡淇斌 2021-11 福建银保监局、福建省总工会

2 福建金融五一劳动奖章 蔡淇斌 2021-11 福建银保监局、福建省总工会

3 福建省金牌工匠 蔡淇斌 2022-11 福建省总工会



8.申请增设专业人才培养方案

一、专业所属学科及专业名称、代码

学科门类：工学

类 别：计算机类

中文名称：网络空间安全

英文名称：Cyberspace Security

代 码：080911TK

二、人才培养目标与毕业要求

（一）人才培养目标

本专业培养适用于国家和福建省地方经济建设发展需要，具有良好职业道德，遵守国

家法律法规，掌握网络空间安全理论基础和专业知识，具有较强的工程实践和系统开发能

力，能够组织管理与协调工程项目并具有工程实践创新能力，能够从事网络与信息系统的

安全分析、设计、集成、开发、测试、维护和安全等级保护测评的应用型人才，能够成为

德智体美劳全面发展的社会主义事业合格建设者和可靠接班人。

毕业五年在社会与专业领域的发展预期目标：

目标 1：能够在工程实践中不断积累经验，掌握较为先进的网络空间安全技术和工具，

综合运用自然科学和本专业基础知识解决网络空间安全领域的复杂工程问题，具备开展网

络与信息系统的安全分析、设计、集成、开发、测试、维护和信息系统安全等级保护测评

的能力，并具有创新意识。

目标 2：能够对网络空间安全及相关领域工程项目进行决策和管理，履行相应职责，

胜任工作岗位，自觉遵守相关标准、法律、法规，履行社会责任，坚守职业道德。

目标 3：具备跨学科、跨文化的沟通交流和团队协作能力，能够在科学研究或工程项

目开发中独立开展工作，有效管理团队，协调项目活动，并能够做出贡献，服务社会。

目标 4：能够紧跟技术进步，学习新知识和新技术，融合多学科知识，不断更新知

识结构，持续提升职业竞争力，服务网络空间安全及相关领域的创新发展和产业升级。

（二）毕业要求

本专业毕业学生应系统和深入地掌握网络空间安全专业的基础理论、专业技术和工



作技能。毕业生应该获得以下几个方面的知识、能力和素质。

表1 网络空间安全专业毕业要求

毕业要求 指标内容 指标点

1.思想品德
具有坚定正确的政治方向，良好

的思想品德和健全的人格。

1.1 热爱祖国，热爱人民，拥护中国共产党的领

导，践行社会主义核心价值观。

1.2 具有较强的科学精神、人文修养、职业素养、

社会责任感和积极向上的人生态度。

2.工程知识

能够将数学、自然科学、工程基

础和专业知识用于解决复杂工

程问题。

2.1 能系统理解数学、自然科学、工程科学理论

基础并用于本专业领域复杂工程问题的表述，具

有数据分析能力，能建立适当的数学模型并利用

计算机求解。

2.2 能运用工程专业知识和数学分析方法对复杂

工程问题进行推演和分析，并对本专业领域的工

程问题解决方案进行比较和综合。

3.问题分析

能够应用数学、自然科学和工程

科学的基本原理，识别、表达、

并通过文献研究分析复杂工程

问题，以获得有效结论。

3.1 能运用相关科学原理，识别与判断网络空间

安全领域复杂工程问题的关键环节和影响因素，

利用网络空间安全基础理论和数学建模方法对

网络空间安全领域复杂工程问题进行建模和描

述。

3.2 能够认识到解决问题存在多种解决方案，通

过文献研究等途径来寻求合适的解决方案，利用

网络空间安全专业知识分析本领域复杂工程问

题的各影响因素及相互关联性，验证解决方案的

合理性。

4.设计/开

发解决方案

能够设计针对复杂工程问题的

解决方案，设计满足特定需求的

系统、单元（部件）或工艺流程，

并能够在设计环节中体现创新

意识，考虑社会、健康、安全、

法律、文化以及环境等因素。

4.1 能够针对网络空间安全领域的复杂工程问

题，掌握全周期、全流程的设计/开发方法和技

术，了解影响设计目标和技术方案的各种因素，

能够根据网络空间安全领域的特定需求，完成各

模块设计。

4.2 能够设计和实施网络空间安全领域的解决方

案，并在设计和实现环节中体现创新意识，针对

本领域的复杂工程问题，在设计解决方案中综合

考虑社会、健康、安全、法律、文化以及环境等

制约因素。



5.研究

能够基于科学原理并采用科学

方法对复杂工程问题进行研究，

包括设计实验、分析与解释数

据、并通过信息综合得到合理有

效的结论。

5.1 能够将网络空间安全理论与工程实践相结

合，采用文献调研或相关方法，分析网络空间安

全领域复杂工程问题的解决方案，并对对象特征

选择研究路线、设计实验方案。

5.2 能针对实验方案，选择适当的实验方法和手

段构建实验系统和采集实验数据，正确记录和分

析实验数据、规范地表述实验结果，能够针对实

验数据和结果进行分析和解释，并通过综合与比

较得到有效结论。

6.使用现代

工具

针对网络空间安全领域复杂工

程问题，能够开发、选择与使用

专业设计及仿真、测试、分析工

具，对复杂工程问题进行预测和

模拟，并能够分析其局限性。

6.1 了解本专业常用的工具和模拟软件的使用原

理和方法，并理解其局限性；能够选择与使用恰

当的工具和专业模拟软件，对复杂工程问题进行

分析、计算与设计。

6.2 能够针对网络空间安全领域具体的工程问

题，通过组合、选配、改进、二次开发等方式创

造性地使用相关工具软件进行模拟和预测，满足

特定需求，并能够分析其局限性。

7.工程与社

会

能够基于工程相关背景知识进

行合理分析，评价专业工程实践

和复杂工程问题解决方案对社

会、健康、安全、法律以及文化

的影响，并理解应承担的责任。

7.1 了解网络空间安全专业相关领域的技术标准

体系、知识产权、产业政策和法律法规，理解不

同社会文化对工程活动的影响。

7.2 能够分析和评价网络空间安全领域复杂工程

问题的解决方案和工程实践对社会、健康、安全、

法律及文化等方面影响，以及这些制约因素对项

目实施的影响，并理解应承担的责任。

8.环境和可

持续发展

能够理解和评价针对复杂工程

问题的工程实践对环境、社会可

持续发展的影响。

8.1 能够理解环境保护和社会可持续发展的理念

和内涵，在网络空间安全实践过程中有环境保护

与社会可持续发展意识。

8.2 能从保护环境与可持续发展的角度，分析网

络空间安全领域复杂工程的可持续性，能评价其

对环境、社会可持续发展的潜在影响。

9.职业规范

具有人文社会科学素养和社会

责任感，能够在工程实践中理解

并遵守工程职业道德和规范，履

行责任。

9.1 有正确价值观，理解个人与社会的关系，了

解中国国情；恪守工程伦理、理解并遵守工程职

业道德和规范，尊重相关国家和国际通行的法律

法规。



9.2 能够认识网络空间安全工程师的职业性质，

在工程实践中，能自觉履行工程师对公众的安

全、 健康和福祉社会责任，理解和包容多元化

的社会需求。

10.个人和

团队

能够在多学科背景下的团队中

承担个体、团队成员以及负责人

的角色。

10.1 能够在团队中独立承担任务，合作开展工

作，完成工程实践任务；能够在多学科、多样性、

多形式（面 对面、远程互动）的团队中与其他

团队成员进行有效地、包容性地沟通与合作。

10.2 能够组织、协调和指挥团队开展工作。

11.沟通

能够就复杂工程问题与业界同

行及社会公众进行有效沟通和

交流，包括撰写报告和设计文

稿、陈述发言、清晰表达或回应

指令，并具备一定的国际视野，

能够在跨文化背景下进行沟通

和交流。

11.1 具备良好的表达能力，能够针对网络空间安

全问题形成并表述自己的见解，能通过口头、文

稿、图表等形式进行有效沟通与交流。

11.2 具备英语表达能力，理解世界不同文化的差

异性和多样性，能在跨文化背景下进行基本沟通

与交流，具备一定的国际视野，能够了解本专业

领域的国际前沿研究和发展趋势。

12.项目管

理

理解并掌握工程管理原理与经

济决策方法，并能在多学科环境

中应用。

12.1 掌握工程项目中涉及的管理与经济决策方

法，了解工程及产品全周期、全流程的成本构成，

理解其中涉及的工程管理与经济决策问题。

12.2 能够在多学科环境中，将工程项目管理与经

济决策的方法应用到项目的规划与管理实践中，

能协调平衡多种资源，从而优化工程实践的经济

效益。

13.终身学

习

具有自主学习和终身学习的意

识，有不断学习和适应发展的能

力。

13.1 能主动规划个人职业生涯，认识到自主学习

和终身学习的重要性，具有关注本专业学科发展

的欲望和能力，不断寻求个人能力的突破与成

长，具有自主学习的习惯。

13.2 具有自主学习的能力，包括对技术问题的理

解能力、归纳总结的能力、提出问题的能力，批

判性思维和创造性能力；能接受和应对新技术、

新事物和新问题带来的挑战。

网络空间安全专业各毕业要求对培养目标所起的支撑作用如下表所示。



本专业

毕业要求

本专业培养目标

总体要求 具体发展预期

综合素质 专业工作能力 目标 1 目标 2 目标 3 目标 4

毕业要求 1 √ √

毕业要求 2 √ √

毕业要求 3 √ √ √

毕业要求 4 √ √ √

毕业要求 5 √ √ √

毕业要求 6 √ √ √

毕业要求 7 √ √ √

毕业要求 8 √ √ √

毕业要求 9 √ √

毕业要求 10 √ √

毕业要求 11 √ √

毕业要求 12 √ √ √

毕业要求 13 √ √

三、修业年限与学位授予

修业年限：4年

学位授予：取得毕业资格，德、智、体、美、劳考核合格，并达到《中华人民共和国

学位条例》和学校规定的授予学士学位的条件，授予工学学士学位。

四、主干学科

计算机科学与技术、网络空间安全

五、核心课程

核心课程有 C语言程序设计、面向对象程序设计、离散数学、网络空间安全数学基础、

汇编语言与逆向工程、数据结构与算法分析、数据库原理及安全、Python 语言程序设计、

操作系统原理及安全、计算机网络与数据通信、路由和交换技术、应用密码学、网络安全

协议分析、Linux 系统安全管理、网络攻防技术实战等。

六、主要实践教学环节

包括各相关课程的实践环节以及集中的实践环节，含军事训练、劳动、网络空间安全

宣传实践周、综合实践、学年设计、毕业论文(设计)、毕业实习等。



七、课程体系与核心能力对应矩阵

课程环节与核心能力

1

思想

品德

2

工程

知识

3

问题

分析

4

设计

/开

发解

决方

案

5

科学

研究

6

使用

现代

工具

7

工程

与

社会

8

环境

和可

持续

发展

9

职业

规范

10

个人

和

团队

11

沟通

12

项目

管理

13

终身

学习

通

识

必

修

课

程

思想道德与法治 H M L
中国近现代史纲要 H M
毛泽东思想和中国特

色社会主义理论体系

概论

H M

习近平新时代中国特

色社会主义思想概论

H M

马克思主义基本原理 H M
大学外语（一） M M L
大学外语（二） M M L
大学外语（三） M M L
大学外语（四） M M L
大学体育（一） M L H
大学体育（二） M L H
大学体育（三） M L H
大学体育（四） M L H
军事理论 H M L
军事技能 H M L
国家安全教育 H M L
劳动教育 M H L
应用文写作 L M M
创业基础 L M H
创新基础 H L M
就业指导 M H L
职业生涯与发展规划 M L H
形势与政策 H L M

通

识

选

修

课

中国共产党简史 H M
马克思主义经典著作

选读等课程(7 选 1)

H M

大学生心理健康教育 H M L
艺术类课程 M M H
绿色教育类课程 L M H
人文社科类（理工） M M M



课程环节与核心能力

1

思想

品德

2

工程

知识

3

问题

分析

4

设计

/开

发解

决方

案

5

科学

研究

6

使用

现代

工具

7

工程

与

社会

8

环境

和可

持续

发展

9

职业

规范

10

个人

和

团队

11

沟通

12

项目

管理

13

终身

学习

学科

平台

和专

业核

心课

程

网络空间安全专业

导论

M M L

高等数学 A（一） M H L

高等数学 A（二） M H L

线性代数 M H L

概率论与数理统计 M H L

大学物理 A H M L

大学物理实验 A H M L

网络安全法及等级

保护

M L H

C语言程序设计 H M L

面向对象程序设计 H M L

离散数学 H M L

网络空间安全数学

基础

H M M

汇编语言与逆向工

程

H M L

数据结构与算法分

析

H M L

数据库原理及安全 H M L

Python语言程序设
计

H M L

操作系统原理及安
全

H M L

计算机网络与数据
通信

M H L

路由和交换技术 H M L

应用密码学 H L M

网络安全协议分析 H M M

Linux系统安全管
理★

H M L

网络攻防技术实战

★

H M M

专业 等级保护系统安 H M M



方向

课

全集成★

漏洞扫描技术 H M M

网络安全动态分析 L H M

工业互联网安全基

础
M H M

企业网安全保护实

战★
M M H

云原生容器安全 M H L

专业

选修

课

Web安全原理分析

与实践
H L M

数字取证技术 L M H

无线网络安全 M M H

恶意代码检测与防

护
M H M

云计算与大数据安

全

M H L

物联网安全 M H L

信息系统安全运营 M H L

社会工程学与安全
管理

M M H

集中

实践

环节

网络空间安全宣传
实践周

H M M M

综合实践 H M M M

学年设计 M H L M

毕业论文(设计) M H L L

毕业实习(周) L M M M L

第二

课堂

社会实践、志愿服

务及社团活动类

M M M L

专业竞赛类
M M M M L

专业证照类
M M M L

大学生创新创业训

练计划项目等科研

类

M M M M M M L L L

备注：“H”表示相关性高；“M”表示相关性中；“L”表示相关性低；明显不相关的不填。

含创新创业教育内容的专业课程标识★（不少于两门）

八、教学活动周数、学分、学时安排



学期各类教学时间分配表
单位：周

学
期

课堂
教学

入学/毕
业教育

考
试

网络空间
安全宣传
实践周

综合
实践

学年
设计

毕业
实习

军事
技能

毕业论文
（设计）及答

辩

机
动

一 15 1 2 2 1

二 16 2 1

三 16 2 1 1

四 13 2 4 1

五 16 2 2

六 16 2 2 1

七 8 2 8 2

八 12 2

合计 100 1 14 1 4 2 12 2 10 8

学时、学分构成表

课 程

类 别

通识课程 专业课程
集中

实践课程

（周）
通识必修

通识
选修

学科平台和
专业核心课

程
专业方向课程 专业选修课程

理论 实践 理论 理论 实践 理论 实践 理论 实践

学时数 480 304 192 792 320 96 96 128 64 29

学分数 28 17 12 49.5 19.5 6 6 8 4 19

学分
百分比％ 33.73 40.83 7.10 7.10 11.24

课堂教学总学时 2472 总学分 169 实验实践总学分 65.5

实践教学学分占总学分比例=38.76%（≥25%）

九、教学进程安排及修读指导



课程设置及教学进程表（一）

课
程
类
别

课程代码 课程名称 学分
总
学
时

理
论
学
时

实
践
学
时

各学期周课时

一 二 三 四 五 六 七 八

16 16 16 13 16 16 16

通

识

必

修

课

程

2212130001 思想道德与法治 3 48 32 16 3

2212130002 中国近现代史纲要 3 48 32 16 3

2211130003
毛泽东思想和中国特色
社会主义理论体系概论

3 48 32 16 3

2212130012
习近平新时代中国特色
社会主义思想概论

3 48 32 16 3

2212130005 马克思主义基本原理 3 48 32 16 3

2611120001 大学外语（一） 2 32 16 16 2

2611140002 大学外语（二） 4 64 32 32 4

2611140003 大学外语（三） 4 64 32 32 4

2611120004 大学外语（四） 2 32 16 16 2

2713110001 大学体育（一） 1 32 32 2

2713110002 大学体育（二） 1 32 32 2

2713110003 大学体育（三） 1 32 32 2

2713110004 大学体育（四） 1 32 32 2

2211120014 军事理论 2 32 32 2

7213120001 军事技能 2 2 周

2211110001 国家安全教育 1 16 16 1

1811110053 劳动教育 1 16 16 1

0111110002 应用文写作 1 16 16 2

2011120001 创业基础 2 32 32 2

2011110002 创新基础 1 16 16 1

2011110003 就业指导 1 16 16 1

2011110004 职业生涯与发展规划 1 16 16 1

2211120006-

2211120013
形势与政策 2 64 64 安排在1-8学期

小计 45 784 480 304 8 12 9 14 3

通

识

选

修

课

思政模块

中国共产党简史 1

工科类学生应在第2-7学期修完至少12学分的

通识选修课程，包括修读 2 个学分的思政模块

课程、2个学分的大学生心理健康教育课程、2

个学分的艺术类课程和 2 个学分的绿色教育类

课程，且至少修读 4个学分的人文社科类课程。

马克思主义经典著作选

读等课程（7选 1）
1

1211220002 大学生心理健康教育 2

艺术类课程 2

绿色教育类课程 2

人文社科类 ≥4

小计 12

课程设置及教学进程表（二）



课

程

类

别

课程

代码
课程名称

学

分

数

总

学

时

理

论

学

时

实

践

学

时

各学期周课时

一 二 三 四 五 六 七 八

16 16 16 13 16 16 8

学

科

平

台

和

专

业

核

心

课

0811320001 网络空间安全专业导论 2 32 32 2
0811340001 高等数学 A（一） 4 64 64 4
0811340002 高等数学 A（二） 4 64 64 4
0811320011 线性代数 2 32 32 2
0811330205 概率论与数理统计 3 48 48 3
0611330100 大学物理 A 3 48 48 3
0613305110 大学物理实验 A 0.5 16 16 1
0811310002 网络安全法及等级保护 1 16 16 1
0812345003 C语言程序设计 4.5 72 40 32 4.5
0812340004 面向对象程序设计 4 64 32 32 4
0811330005 离散数学 3 48 48 3
0811320006 网络空间安全数学基础 2 32 32 2
0812340007 汇编语言与逆向工程 4 64 32 32 4
0812340008 数据结构与算法分析 4 64 32 32 4
0812330009 数据库原理及安全 3 48 32 16 3
0812330010 Python语言程序设计 3 48 32 16 3
0812340011 操作系统原理及安全 4 64 32 32 4
0812340012 计算机网络与数据通信 4 64 32 32 4
0812320013 路由和交换技术 2 32 16 16 2
0812330014 应用密码学 3 48 32 16 3
0811330015 网络安全协议分析 3 48 32 16 3
0811330016 Linux系统安全管理★ 3 48 32 16 3
0811330017 网络攻防技术实战★ 3 48 32 16 3

小 计 69 1112 792 320 13.5 19 12 11 8 6

专

业

方

向

课

专业方向 1：网络安全等级保护

0812440001 等级保护系统安全集成★ 4 64 32 32 4

0812440002 漏洞扫描技术 4 64 32 32 4

0812440003 网络安全动态分析 4 64 32 32 4

小 计 12 192 96 96 0 0 0 4 4 4

专业方向 2：工业互联网安全

0812440004 工业互联网安全基础 4 64 32 32 4

0812440005 企业网安全保护实战★ 4 64 32 32 4

0812440006 云原生容器安全 4 64 32 32 4

小 计 12 192 96 96 0 0 0 4 4 4

备注：含创新创业教育内容的专业课程标识★（不少于两门）

课程设置及教学进程表（三）



课

程

类

别

课程

代码
课程名称

学

分

数

总

学

时

理

论

学

时

实

践

学

时

各学期周课时

一 二 三 四 五 六 七 八

16 16 16 13 16 16 8

专

业

选

修

课

0812530001 Web安全原理分析与实践 3 48 32 16 3

0812530002 数字取证技术 3 48 32 16 3

0812530003 无线网络安全 3 48 32 16 3

0812530004 恶意代码检测与防护 3 48 32 16 3

0812530005 云计算与大数据安全 3 48 32 16 3

0812530006 物联网安全 3 48 32 16 3

0812530007 信息系统安全运营 3 48 32 16 3

0812530008 社会工程学与安全管理 3 48 32 16 3

小 计 12 192 128 64 3 3 3 3

学生应修完至少 12 学分的专业选修课，或者选修专业方向课中除已选修方向外的其他方向课程，修

习取得的学分可以作为专业选修课学分。专业选修课可开展一课双师或聘请企业讲师授课。

课程设置及教学进程表（四）

课程

代码
课程名称

学

分

周

数

各学期周数

一 二 三 四 五 六 七 八

0813610001
网络空间安全宣
传实践周

1 1 1

0813620002 综合实践 2 4 4

0813620003 学年设计 2 2 2

0813660004 毕业论文(设计) 6 10
第七学期完成开题报告、中期检查，并在实习时
不断充实完善，第八学期毕业前两周答辩。

0813680005 毕业实习 8 ≥12 安排在第八学期，累计实习周数不低于 12周。

小计 19 29 1 4 2

合计 169 21.5 33 23 34 20 15 5 0

注：网络空间安全宣传实践周安排在国家网络空间安全宣传周期间完成，主要以网络空间安全宣

传活动、学术讲座、知识竞赛、攻防赛事等形式进行。综合实践为信息系统网络安全渗透测试、

等保测评等专项集中培训。

课程设置及教学进程表（第二课堂）

第二课堂主要项目 学分 备注

社会实践、志愿服务及社团活动类 3

专业竞赛类
至少取得
专业类第
二课堂学
分 3学分

程序设计、网络空间安全相关的竞赛

专业证照类 ICT 类证照

大学生创新创业训练计划项目等科研类
创新创业竞赛、创新创业训练、横向项

目、纵向项目、服务社会

小计 6

十、修读指导



1.四年内总计修满 169 学分，其中通识必修 45 学分，通识选修课 12 学分，专业课程

93 学分（包括学科平台和核心课程 69 学分，专业方向课程 12 学分，专业选修课程 12 学

分），实践课程 19 学分。

2.劳动教育课分为理论和实践两部分：一是在通识必修课开设《劳动教育》理论课，

1 学分，16 学时；二是根据《三明学院劳动教育实施细则（试行）》规定，每位学生在校

期间还应参加不少于 30 学时的劳动实践。

3. 学生应修满至少 12 学分的通识选修课，并应在第 2-7 学期修完：所有学生都应修

读大学生心理健康教育课程（2 学分），并修读 2 学分的绿色教育类课程、2 学分的思政

模块课程和 2学分的艺术类课程，以及修读至少 4学分的人文社科类课程。

4.本专业设网络安全等级保护、工业互联网安全等培养方向，每位学生应当至少修习

其中一个方向并取得专业方向课程 12 学分。

5.本专业所有学生应当修习专业选修课程 12 学分。

6.学生应当完成本专业设置的全部实践教学任务，并取得相应学分。第二课堂 6学分，

不纳入总学分。第二课堂至少含 3学分及以上与本专业紧密相关的竞赛、证照和科研类学

分，认定标准见学院第二课堂学分管理实施细则。



9.校内专业设置评议专家组意见表

总体判断拟开设专业是否可行 □√是 □□否

理由：

校内专业设置评议专家组对信息工程学院提交的网络空间安全专业的申报材料进行

了认真评议，形成以下评议意见：

1. 拟增设的网络空间安全专业符合福建省和三明市信息产业发展规划，能够满足区

域经济社会发展的需求，培养的人才是当前急需紧缺的，市场就业前景广阔。拟

增设的网络空间安全专业培养目标和定位明确清晰，与学校的办学定位高度契合，

能够更好地为区域经济社会发展培养应用型人才。

2. 培养方案课程设置符合《普通高等学校本科专业类教学质量国家标准》中计算机

类专业的相关教学质量标准。培养方案符合工程教育认证的要求，有详细的知识、

能力、素养目标。培养方案在课程设置上充分发挥了学院在数学、计算机、通信

等学科上的优势。同时，实践环节布局科学、合理，能够满足网络空间安全专业

人才实战技能培养的需要。

3. 拟增设的网络空间安全专业具有多学科交叉的特点，与计算机科学与技术、网络

工程等专业在主要核心课程上相似度较高，现有的师资力量、实验室等教学资源

能够较好地支撑新专业。

4. 申报材料提出的专业建设规划目标明确，措施可行，能够较好地保障网络空间安

全专业的建设。

综上所述，评议专家组成员一致认为申报材料论证充分，增设网络空间安全专业符合

学校办学定位和发展，信息工程学院已经具备新专业申报的基本条件，同意申报。

拟招生人数与人才需求预测是否匹配 □√是 □□否

本专业开设的基本条件是否

符合教学质量国家标准

教师队伍 □√是 □□否

实践条件 □√是 □□否

经费保障 □√是 □□否

专家签字：


